ZARZADZENIE NR 29/2019

Rektora Akademii Wychowania Fizycznego im. Eugeniusza Piaseckiego w Poznaniu

z dnia 4 lipca 2019 .

w sprawie zasad postepowania w sytuacji zagrozenia terrorystycznego na terenie

Akademii Wychowania Fizycznego im. Eugeniusza Piaseckiego w Poznaniu

Na podstawie art. 23 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie

wyzszym i nauce (Dz. U. z 2018 r. poz. 1668 z p6zn. zm.) zarzadza sie,
co nastepuje:

1.

§1

Ustala sie zasady ogolne dotyczace postepowania po:

1) otrzymaniu informacji o podtozeniu tadunku wybuchowego w Uczelni;

2) otrzymaniu przez Kancelarie lub komoérke organizacyjng Uczelni przesyiki
niewiadomego pochodzenia, podejrzanej o zakazenie substancjami
biologicznymi lub skazenie $rodkami chemicznymi;

3) znalezieniu na terenie budynku, obiektu sportowego lub parkingu przedmiotu
lub pakunku niewiadomego pochodzenia, mogacego by¢ tadunkiem
wybuchowym albo pojemnikiem zawierajgcym niebezpieczne substancje
chemiczne lub biologiczne;

4) ataku na sie¢ komputerowg Uczelni;

5) wprowadzeniu przez Prezesa Rady Ministréw stopni alarmowych — ALFA,
BRAVO, CHARLIE, DELTA - dotyczacych zagrozenia wystgpieniem
zdarzenia o charakterze terrorystycznym lub stopni alarmowych — ALFA-CRP,
BRAVO-CRP, CHARLIE-CRP, DELTA-CRP - dotyczgcych zagrozenia
dla systeméw teleinformatycznych.

. Gtbwnym celem ustalen jest zapewnienie bezpieczenstwa osobom

przebywajacym na terenie Uczelni, ochrona budynkéw, obiektéw sportowych
oraz infrastruktury krytycznej Uczelni w sytuacji zagrozenia o charakterze
terrorystycznym lub sabotazowym.

Zobowigzuje sie kierownikdéw jednostek organizacyjnych Uczelni do kierowania
realizacjg zadan przekazywanych przez Rektora, Kanclerza lub Kierownika Dziatu
Administracyjno-Gospodarczego w sytuacji wystapienia zdarzen o charakterze
terrorystycznym lub zaistnienia mozliwosci ich wystapienia.

§2

Osoba, ktéra przyjeta informacje o podtozeniu tadunku wybuchowego albo zauwazyta
przedmiot, mogacy by¢ tadunkiem wybuchowym lub mogacy zawiera¢ niebezpieczng
substancje chemiczng lub biologiczng niezwtocznie powiadamia Rektora lub osobe
zastepujgca.




§3

W przypadku otrzymania informacji o podtozeniu fadunku wybuchowego Rektor
lub osoba zastepujaca powiadamia Policje i zarzadza ewakuacje obiektu.
Wyprowadzeniem standéw osobowych z zagrozonych obiektéw kierujg pracownicy
administracyjni sprawujacy piecze nad obiektami.

§4

W przypadku otrzymania jakiejkolwiek przesylki budzacej podejrzenia,
w szczegolnosci jezeli jest to przesytka niewiadomego pochodzenia, np. brak
nadawcy, brak adresu nadawcy, pochodzi od nadawcy lub z miejsca, z ktérego
nie spodziewamy sie jej otrzymag, nie nalezy jej otwiera¢ i niezwtocznie powiadomic
kierownika jednostki organizacyjnej, ktéry powiadamia o tym fakcie Rektora
lub osobe zastepujaca. Rektor lub osoba zastepujgca powiadamia Policje.

§5

W sytuacji wystgpienia zaktdcen w funkcjonowaniu systeméw teleinformatycznych,
mogacych $wiadczy¢é o zagrozeniu wystgpieniem zdarzenia o charakterze
terrorystycznym lub sabotazowym na systemy teleinformatyczne Uczelni,
niezwtocznie ograniczy¢ operacje na serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamkniecia oraz powiadomi¢ Kierownika Sekcji IT, ktéry podejmie
stosowne dziatania.

§6
Po wprowadzeniu jednego ze stopni alarmowych — ALFA, BRAVO, CHARLIE,
DELTA - dotyczacych zagrozenia wystapieniem zdarzenia o charakterze

terrorystycznym zobowigzuje sie:
1. Petnomocnika Rektora ds. Obronnych do:

1) opracowania komunikatu dla kierownikbw jednostek organizacyjnych
o wprowadzeniu stopnia alarmowego;

2) dokonania analizy zagrozenia oraz jego wptywu na funkcjonowanie Uczelni,

3) ustalenie zadan do realizacji wynikajagcych z wprowadzonego stopnia
alarmowego;

4) przedstawienie Rektorowi do zatwierdzenia opracowanego komunikatu
oraz propozycji dotyczacych podejmowania dziatan zapewniajgcych ciggtosé
realizacji ustawowych zadan w Uczelni;

5) ztozenia Raportu Ministrowi Nauki i Szkolnictwa Wyzszego o podjetych
przedsiewzieciach;

6) nawigzania kontaktu z Centrum Zarzadzania Kryzysowego Urzedu Miasta
Poznania.




2. Kierownikéw jednostek organizacyjnych do:

1)
2)
3)

4)

poinformowania stanéw osobowych Uczelni o wprowadzeniu stopnia
alarmowego;

prowadzenia kontroli bezpieczenstwa celem wzmocnienia ochrony duzych
skupisk ludzkich;

informowania stanéw osobowych o koniecznosci zachowania wzmozonej
czujnosci wobec oséb zachowujgcych sie w spos6éb wzbudzajgcy podejrzenia;
informowania stuzb portierskich o pozyskanych informacjach dotyczacych
przypadkéw zauwazenia nieznanych pojazdéw na terenie Uczelni,
porzuconych paczek i bagazy lub zaobserwowania jakichkolwiek innych oznak
nietypowej dziatalnosci.

2. Kierownika Dziatu Administracyjno-Gospodarczego do:

1)

2)
3)
4)
5)

6)

przygotowania procedur dziatania dla oséb funkcyjnych Dziatu na wypadek
zagrozenia terrorystycznego;

wzmocnienia ochrony obiektow;

zabezpieczenia budynkéw, pomieszczen administracyjnych i dydaktycznych,
sprawdzenia tacznosci z poszczegdlnymi obiektami Uczelni;

wprowadzenia ograniczenia w obrebie Uczelni ruchu pojazdéw i 0so6b
do niezbednego minimum;

wprowadzenia dyzuréw os6b funkcyjnych odpowiedzialnych za realizacje
procedur dziatania w sytuacji zagrozenia aktem terrorystycznym
lub sabotazowym.

3. Kierownika Dziatu Inwestycyjno-Technicznego do:

1)

2)

wydzielenia dyzurnej grupy pracownikdbw do sprawowania statego nadzoru
nad urzadzeniami technicznymi poszczegdélnych budynkdw i obiektow;
zarzadzenia przeprowadzania kontroli pojazdéw przed ich uruchomieniem.

§7

Po wprowadzeniu jednego ze stopni alarmowych — ALFA-CRP, BRAVO-CRP,
CHARLIE-CRP, DELTA-CRP - dotyczacych wystapienia zagrozenia o charakterze
terrorystycznym systemoéw teleinformatycznych zobowigzuje sie:

1. Petnomocnika Rektora ds. Obronnych do:

1)

2)

opracowania komunikatu dla pracownikébw Uczelni informujgcego
o wprowadzeniu stopnia alarmowego CRP, koniecznosci zachowania
zwiekszonej czujnosci w stosunku do standéw odbiegajgcych od normy
w systemach teleinformatycznych oraz postepowania zgodnie z zasadami
okreslonymi w § 5 niniejszego zarzadzenia;

przedstawienia Rektorowi do zatwierdzenia opracowanego komunikatu;




3) ztozenia Raportu Ministrowi Nauki i Szkolnictwa Wyzszego o podjetych
przedsiewzieciach;

4) nawigzania kontaktu z Centrum Zarzadzania Kryzysowego Urzedu Miasta
Poznania.

2. Koordynatora Sekgcji IT do:

1) przygotowania procedur dziatania dla pracownikow Sekcji IT na wypadek
zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym
dotyczgcego systemoéw teleinformatycznych Uczelni;

2) sprawdzenia aktualnego stanu bezpieczenstwa infrastruktury
teleinformatycznej;

3) oceny stopnia zagrozenia bezpieczenstwa teleinformatycznego Uczelni
na podstawie biezacych informacji i prognoz wydarzen;

4) zapewnienia gotowosci Sekcji IT do niezwlocznego podejmowania dziatan
w sytuacji zagrozenia systemoéw kluczowych dla funkcjonowania Uczelni;

5) wprowadzenia dyzuréw pracownikéw Sekcji IT uprawnionych
do podejmowania decyzji w sprawach bezpieczenstwa systemow
teleinformatycznych w sytuacji zagrozenia;

6) zapewnienia monitorowania stanu bezpieczenstwa systemow
teleinformatycznych w zakresie komunikacji elektronicznej.

§8

Zobowigzuje sie kierownikéw jednostek organizacyjnych Uczelni do zapewnienia
wzajemnego wspotdziatania, wymiany informacji i koordynacji realizowanych
przedsiewzie¢ w celu przeciwdziatania i minimalizacji skutkéw zdarzen o charakterze

terrorystycznym lub sabotazowym, a w tym w obszarze zagrozen systemow
teleinformatycznych.

§9

Traci moc obowigzujgcg Zarzadzenie nr 45/04 Rektora Akademii Wychowania
Fizycznego im. Eugeniusza Piaseckiego w Poznaniu z dnia 16 grudnia 2004 r.
w sprawie wprowadzenia w zycie instrukcji dziatania w sytuacji zagrozenia
terrorystycznego na terenie Akademii Wychowania Fizycznego im. Eugeniusza
Piaseckiego w Poznaniu.

§ 10

Zarzadzenie wchodzi w zycie z dniem podpisania.

// /

prof. AWF dr a usL Wielinski




