dokument wprowadzony Zarzgdzeniem nr 18/2022
Rektora Akademii z dnia 12 kwietnia 2022 r.

Polityka Ochrony Danych Osobowych
w Akademii Wychowania Fizycznego
Im. Eugeniusza Piaseckiego w Poznaniu

Akademia Wychowania Fizycznego
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1. Wstep

Polityka Ochrony Danych Osobowych (dalej zwana tez ,Politykg”) opisuje zasady ochrony

danych osobowych stosowane przez Administratora Danych Osobowych w celu spetnienia wymagan
Rozporzgdzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych
w zwigzku z przetwarzaniem danych osobowych (RODO).

Dokument stanowi jeden ze srodkdw organizacyjnych, majgcych na celu zapewnienie

przetwarzania danych osobowych zgodnie z powyzszym Rozporzadzeniem.

Definicje uzyte w dokumencie:

1)

2)

3)

4)

5)
6)

7

8)

9)

Administrator danych osobowych (ADO) - oznacza Akademige Wychowania Fizycznego
im. Eugeniusza Piaseckiego w Poznaniu, ktéry samodzielnie lub wspdlnie z innymi
podmiotami ustala cele i sposoby przetwarzania danych osobowych.

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE L 119 7 04.05.2016).

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang Ilub mozliwg
do zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio
lub posrednio identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa,
numer identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy Ilub wiecej
czynnikéw specyficznych dla tej osoby.

Przetwarzanie danych osobowych - dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych iobejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptacje lub zmiane, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie
poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposéb, wyréwnanie
lub potaczenie, ograniczenie, usuniecie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania.

Anonimizacja - zmiana danych osobowych, w wyniku ktérej dane te tracg charakter danych
osobowych.

Zgoda osoby, ktorej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne,
Swiadome i jednoznaczne wskazanie osoby, ktérej dane dotyczg, za pomocg oswiadczenia
lub wyraznego dziatania potwierdzajgcego, wyrazajgcego zgode na przetwarzanie danych
osobowych z nim zwigzanych. Zgoda musi by¢ udokumentowana we wtasciwy sposoéb, aby jg
udowodnic¢.

Ocena skutkébw w ochronie danych - to proces przeprowadzany przez ADO, jesli jest
wymagany przez obowigzujgce prawo i, jesli to konieczne, z uczestnictwem inspektora
ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobiefAstwo
wysokiego ryzyka dla praw i wolnosci oséb fizycznych jako rodzaju przetwarzania danych
osobowych i zachodzi wraz z wykorzystaniem nowych technologii, biorac pod uwage
charakter, zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych
operacji przetwarzania na ochrone danych osobowych.

Podmiot danych - kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych danych.

10) Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu

ujawnia sie dane osobowe.

11) Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny lub jakikolwiek inny

organ przetwarzajgcy dane osobowe w imieniu ADO.

12) Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez ADO w celu

informowania i doradzania podmiotowi przetwarzajgcemu oraz pracownikom w zakresie
obowigzujgcego prawa o ochronie danych i niniejszej Polityki oraz w celu monitorowania ich
przestrzegania oraz dziatania jako punkt kontaktowy dla oséb i organu nadzorczego.



13) Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposdb
(np. poprzez zastepowanie nazw liczbami lub kodem), ze danych osobowych nie mozna juz
przypisa¢ do okreslonego podmiotu danych bez uzycia dodatkowych informacji (np. Listy
referencyjnej nazwisk i numeréw), pod warunkiem, ze takie dodatkowe informacje sa
przechowywane oddzielnie i podlegajg srodkom technicznym i organizacyjnym w celu
zapewnienia, ze dane osobowe nie sg przypisane do zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej.

14) Szczegdlne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, cztlonkostwo w zwigzkach
zawodowych i obejmujg przetwarzanie danych genetycznych, danych biometrycznych w celu
jednoznacznej identyfikacji osoby fizycznej, dane dotyczgce zdrowia, dane dotyczace zycia
seksualnego lub orientacje seksualng. W zaleznosci od obowigzujgcego prawa, specjalne
kategorie danych osobowych moga réwniez zawiera¢ informacje o srodkach zabezpieczenia
spotecznego lub postepowaniach administracyjnych i karnych oraz o sankcjach.

15) Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,
ktéra polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegodlnosci do analizy lub prognozy aspektéw dotyczgcych efektow
pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferenciji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

16) Naruszenia ochrony danych - jest to naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych w Uczelni.

17) Incydent bezpieczenstwa danych — jest to pojedyncze zdarzenie lub seria niepozgdanych
lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem danych, ktére stwarzajg
znaczne prawdopodobienstwo zakidcenia dziatania Uczelni i zagrazajg bezpieczenstwu
przetwarzanych danych.



2. Analiza Ryzyka

Za analize ryzyka odpowiada ADO. Procedure stosuje sie do przeprowadzenia analizy ryzyka
na potrzeby wykazania spetnienia wymagan RODO. W przypadku powotania Inspektora Ochrony
Danych, ocena skutkbw musi byé wykonana z jego wspoétudziatem. Procedura opisana jest
w odrebnym dokumencie - ,Analiza ryzyka”.

3. Rejestr Czynnosci Przetwarzania

Rejestr czynnosci przetwarzania prowadzony jest dla obszaréw przetwarzania danych
osobowych wedtug wzoru stanowigcego zatgcznik nr 1.

4. Ocena Proporcjonalnosci

W ramach przeprowadzenia oceny proporcjonalnosci ADO przetwarzajgcy dane osobowe
zobowigzany jest do spetnienia wobec nich obowigzkéw prawnych. W szczegdlnoéci nalezy wykazac,
ze:

1) dane te sg przetwarzane legalnie,

2) dane te sg adekwatne w stosunku do celdw przetwarzania,

3) dane te sg przetwarzane przez okreslony czas,

4) wobec tych oséb wykonano obowigzek informacyjny wraz ze wskazaniem ich praw
oraz opracowano klauzule informacyjne dla powyzszych osob,

5) istniejg umowy powierzenia z podmiotami przetwarzajgcymi. Wykaz podmiotéw
przetwarzajgcych prowadzony jest zgodnie z zatagcznikiem nr 2 (rejestr umow powierzenia).

5. Upowaznienia

1) Rektor lub osoba upowazniona przez Rektora nadajg upowaznienia i polecenia przetwarzania
danych osobowych.

2) Upowaznienie i polecenie przetwarzania danych osobowych stanowi zalgcznik nr 3.
W przypadku dostepu do szczegodlnych kategorii danych (np.: w zakresie stanu zdrowia)
upowaznienie i polecenie przetwarzania danych osobowych wydawane jest wedlug wzoru
okreslonego w zatgczniku nr 3A.

3) Inspektor Ochrony Danych prowadzi ewidencje oséb posiadajgcych upowaznienie i polecenie
przetwarzania danych osobowych Ewidencja ma charakter pomocniczy i stanowi
zalacznik nr 4.

6. Instrukcja postepowania z incydentami

Instrukcja okresla katalog incydentow zagrazajgcych bezpieczenstwu danych osobowych
oraz opisuje sposOb reagowania na nie. Jej celem jest minimalizacja skutkdw wystgpienia incydentéw
bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i wystepowania incydentéw
w przysziosci.

1) Kazda osoba upowazniona do przetwarzania danych osobowych oraz pozostali pracownicy

i podwykonawcy zobowigzani sg do powiadamiania o0 incydencie bezposredniego

przetozonego oraz Inspektora Ochrony Danych.

2) Do typowych sytuacji moggcych prowadzi¢ do incydentéw nalezg np.:
a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,
b) niewlasciwe zabezpieczenie sprzetu komputerowego,
C) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow
(np. niestosowanie zasady ,czystego biurka” i ,czystego ekranu”, upublicznienie
hasta dostepu do systemu, niezamykanie pomieszczen, szaf, biurek).



3) Do typowych incydentéw bezpieczehnstwa danych osobowych nalezg np.:

a) zdarzenia losowe takie jak: pozar obiektu lub pomieszczenia, zalanie woda,
zanik, zasilania lub przepiecie w sieci energetycznej, utrata fgcznosci z siecig
publiczng),

b) zdarzenia losowe (awaria serwera, komputerow, btedy oprogramowania, pomytki
uzytkownikéw, zagubienie nos$nika z danymi),

c) dziatania umysine (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych Ilub sprzetu, wyciek danych ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw lub nosnikéw z danymi).

4) W przypadku incydentu Inspektor Ochrony Danych prowadzi postepowanie wyjasniajace,
w ramach ktérego:

a) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b) inicjuje dziatania majgce na celu zmniejszenie strat w momencie zaistnienia
incydentu,

c) podejmuje dziatania na rzecz przywrdcenia stanu pierwotnego po wystgpieniu
incydentu,

d) podejmuje dziatania korygujgce majgce na celu eliminacje podobnych incydentéw
w przyszitosci.

5) Inspektor Ochrony Danych dokumentuje incydenty ochrony danych osobowych, w tym
okolicznosci naruszenia, jego skutki oraz podjete dziatania z wykorzystaniem dokumentu
stanowigcego zalgcznik nr 5 (formularz rejestracji incydentu).

6) W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw
lub wolnosci oséb ktérych dotyczg, ADO bez zbednej zwioki, nie podzniej niz w terminie
72 godzin po stwierdzeniu naruszenia zglaszajg ten fakt organowi nadzorczemu — Prezesowi
Urzedu Ochrony Danych Osobowych.

Zgtoszenie dokonuje sie w nastepujgcych, mozliwych formach:

a) elektronicznie poprzez wypetnienie dedykowanego formularza elektronicznego dostepnego
na platformie biznes.gov.pl,

b) elektronicznie poprzez wystanie wypetnionego formularza na elektroniczng skrzynke
podawczg ePartyst: /UODO/SkrytkaESP,

c) elektronicznie poprzez wystanie wypetnionego formularza za pomocg pisma ogdlnego
dostepnego na platformie biznes.gov.pl,

d) pocztg tradycyjng listem ZPO, wysylajac wypetniony formularz na adres Urzedu Ochrony
Danych Osobowych na adres: ul. Stawki 2, 00-193 Warszawa.

ADO zawiadamia o incydencie takze osobe, ktdrej dane dotycza, niezaleznie od tego, czy ryzyko
naruszenia praw i wolnosci tej osoby jest wysokie. Wzoér zawiadomienia osoby o naruszeniu zasad

ochrony Danych Osobowych stanowi zatacznik nr 6 do niniejszej Polityki.

Wzér zgtoszenia naruszenia zasad ochrony Danych Osobowych okre$la zatgcznik nr 7.
7. Regulamin Ochrony Danych Osobowych

Regulamin ma na celu zapewnienie zasad bezpiecznego przetwarzania danych osobowych
w Akademii Wychowania Fizycznego w Poznaniu i stanowi odrebny dokument, ujety trescig
zalacznika nr 8.

8. Zasady czystego biurka, ekranu i czystej drukarki

Zasady czystego biurka, ekranu i czystej drukarki ujete sg trescig odrebnego dokumentu
(zatacznik nr 9).



9. Szkolenia

Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi musi by¢ przeszkolona
i zapoznana z zasadami ochrony danych osobowych w Akademii Wychowania Fizycznego
w Poznaniu. Szkolenie ma forme e-learningu i dostepne jest pod adresem: awf.poznan.pl/rodo (strona
dostepna po zalogowaniu). Za przeprowadzenie szkolenia odpowiada Inspektor Ochrony Danych.

Po szkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg
do potwierdzenia znajomosci tych zasad oraz deklaracji ich stosowania (zatacznik nr 10 -
oswiadczenie o poufnosci). Uczestnicy zobowigzani sg réwniez do wypetnienia testu. O$wiadczenie
o poufnosci oraz test deponowane sg u 10D.

10. Plan ciagtosci dziatania

Za opracowanie i aktualizacje planu ciggtosci dziatania odpowiada Sekcja IT. Plan ciggtosci
dziatania stanowi zalgcznik nr 11. W przypadku zmian konfiguracyjnych lub rozpoczecia eksploataciji
nowego systemu, plan ciggtosci dziatania musi zosta¢ poddany aktualizac;ji.

11. Instrukcja zarzgdzania systemami informatycznymi

Instrukcje zarzadzania systemami informatycznymi zawarta jest w Regulaminie Ochrony
Danych Osobowych.

12. Wykaz zabezpieczen

Wykaz zabezpieczeh stosowanych przez Administratora Danych Osobowych stanowi
zatacznik nr 12.

13. Pozostate procedury i regulacje bedace elementem polityki ochrony danych
osobowych

Czescig sktadowg niniejszego dokumentu sg procedury i regulacje okreslone trescig
nastepujgcych zatgcznikow:
1) Zatacznik nr 13 - Procedura niszczenia wydrukéw zawierajgcych dane osobowe,
2) Zalacznik nr 14 - Polityka retencji danych,
3) Zatacznik nr 15 - Zasady udostepniania danych osobowych studentéw i absolwentow,
4) Zalacznik nr 16 - Nagrywanie zaje¢ prowadzonych w trybie zdalnym.

14. Obowigzek informacyjny

Administrator Danych Osobowych dopetnia obowigzku informacyjnego wobec pracownikéw,
studentéw oraz innych o0sob, ktérych dane posiada za pomocg komunikatéw skierowanych
do wtasciwych grup oséb przekazywanych w sposob tradycyjny lub/i za pomocg poczty elektronicznej
lub w formie klauzul przy formularzach rejestracyjnych.



