zatgcznik nr 12 do Polityki Ochrony Danych Osobowych
(Zarzadzenie nr 18/2022 Rektora Akademii z 12-04-2022)

WYKAZ ZABEZPIECZEN
(0] 055741 P

Zabezpieczenie

Opis zabezpieczenia

Rodzaj

zabezpieczenia

Regulamin ODO dla pracownikow

Osoby zatrudnione przy przetwarzaniu danych zostaty
zaznajomione z przepisami wewnetrznymi dotyczgcymi
ochrony danych osobowych

Zabezpieczenia
organizacyjne

Szkolenia pracownikéw

Osoby zatrudnione przy przetwarzaniu danych zostaty
zaznajomione z przepisami ogélnymi dotyczgcymi ochrony
danych osobowych

Zabezpieczenia
organizacyjne

kontrola dostepu

Kontrolowane wydawanie kluczy od pomieszczen,
w ktérych przetwarza sie dane osobowe

Zabezpieczenia
fizyczne

Dostep do pomieszczen i sprzetu

ograniczenie dostepu do pomieszczeh osobom
nieupowaznionym, chyba ze w obecnosci osoby
upowaznionej

Zabezpieczenia
fizyczne

Zabezpieczenie pomieszczen

Drzwi zamykane na klucz

Zabezpieczenia

fizyczne
Zabezpieczenie serwerowni Drzvx_/l zamykgne na klucz, brak oznaczenia przeznaczenia Z_abezpleczenla
pomieszczenia fizyczne
Zabezpieczenie dokumentacji Zamkniete niemetalowe szafy, zamkniete metalowe szafy ﬁgtacezznpeleczema
Systemy alarmowe System alarmo Zabezpieczenia
ystemy Y wy fizyczne
Ochrona fizyczna obiektu Firma ochroniarska fZ_abezpleczenla
izyczne
. S - Zabezpieczenia
System ppoz. System w obiekcie, gasnice techniczne
- o I o . . . . Zabezpieczenia
Monitoring wizyjny Monitoring wizyjny w obrebie obiektu i otoczeniu techniczne
Klimatyzacja Klimatyzacja w serwerowni Zabez_pleczenla
techniczne
Zastosowano UPS-y podtrzymujgce zasilanie serweréw, Zabezpieczenia
UPS X :
oraz na kluczowych elementach infrastruktury IT techniczne
Systemy antywiruso Zastosowano systemy antywirusowe na stacjach roboczych Zabezpieczenia
Y y antyw wy Y Y antyw ! Y informatyczne
System antyspamowy Zastosowano system antyspamowy na serwerze _Zabezpleczenla
pocztowym informatyczne
. Zastosowano firewall do ochrony dostepu do sieci Zabezpieczenia
Firewall . :
komputerowej informatyczne
UTM Zastosowano UTM do ochrony dostepu do sieci Zabezpieczenia
komputerowej informatyczne
. - . i Zabezpieczenia
Szyfrowanie transmisji Zastosowano szyfrowanie potgczen zdalnych (VPN) informatyczne
Redundancja Zastosowano macierze dyskowe _Zabezpleczenla
informatyczne
. s . Aplikacje posiadajg mechanizmy odnotowywania Zabezpieczenia
Rozliczalnos¢ operaciji . - :
wykonywania operacji na danych osobowych. informatyczne
Personalizacja uzytkownikéw Uzyt_k_owmk_ dokonUch_:y zmian, kazdy uzytkownik posiada _Zabezpleczenla
swoj indywidualny login informatyczne

Postepowanie z nosnikami

Wdrozono procedure postepowania z nosnikami
wycofanymi z uzycia

Zabezpieczenia
organizacyjne

Zarzgdzanie uprawnieniami

Zastosowano zasade minimalizacja uprawnien

Zabezpieczenia

informatyczne
. S o Zastosowano wymuszanie zmiany hasta, ustalono dlugosc¢ i | Zabezpieczenia
Uwierzytelnianie uzytkownikow : ;
skfadnie hasta, informatyczne

Dodatkowe informacje o zabezpieczeniach




