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|. Zasady bezpiecznego uzytkowania sprzetu komputerowego

1.

W przypadku, gdy uzytkownik przetwarzajgcy dane osobowe korzysta ze sprzetu

komputerowego, zobowigzany jest on do jego zabezpieczenia przed: zniszczeniem,

uszkodzeniem Ilub kradziezg. Stwierdzone zniszczenie, uszkodzenie lub kradziez

uzytkownik ma obowigzek niezwtocznie zgtasza¢ bezposredniemu przetozonemu.

Uzytkownik jest zobowigzany uniemozliwic osobom niepowotanym (np. studentom,

pracownikom innych jednostek organizacyjnych, osobom postronnym) dostep do danych

osobowych przechowywanych w pamieci komputera lub wyswietlanych na monitorze.

W przypadku chwilowego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest

do zablokowania komputera za pomocg kombinac;ji klawiszy Win+L.

Po zakonczeniu pracy nalezy:

1) wylogowaé sie z systemu a nastepnie wytgczy¢é komputer,

2) zabezpieczy¢ stanowisko pracy, w szczegolnosci poprzez schowanie do zamykanych
na klucz szaf wydrukéw oraz nosnikéw, na ktérych znajdujg sie dane osobowe.

Uzytkownicy komputeréw, ktdérzy majg zdalny dostep spoza Uczelni do systemoéw

przetwarzajgcych dane osobowe lub inne dane podlegajgce ochronie zobowigzani sg

do stosowania personalnych, szyfrowanych potgczeh VPN.

l. Identyfikator (login)

Kazdy uzytkownik przetwarzajgcy dane osobowe w systemie informatycznym musi
posiadaé¢ swoj wiasny, indywidualny identyfikator (login). Zabronione jest udostepnianie
identyfikatora innym pracownikom lub osobom trzecim.

Tworzenie identyfikatorow odbywa sie na podstawie karty obiegowej. Tworzony jest
przez pracownika Sekcji IT, a uprawnienia do danego modutu ustalane sg z bezposrednim
przetozonym uzytkownika.

Identyfikator jest blokowany w momencie zakonczenia stosunku pracy, na podstawie karty
obiegowe;j.

Hasta

Hasta powinny:

1) sktadaé sie z minimum o$miu znakéw,

2) zawiera¢ duze litery, mate litery, cyfry i znaki specjalne.

Hasta nie powinny by¢:

1) ujawniane innym pracownikom lub osobom trzecim,

2) zapisywane na kartkach.

W przypadku ujawnienia hasta, fakt ten nalezy niezwtocznie zgtosi¢ do Sekcji IT w celu
wygenerowania howego.

Zabrania sie stosowania tego samego hasta jako zabezpieczenia w dostepie do réznych
systeméw informatycznych przetwarzajgcych dane osobowe lub inne dane podlegajgce
ochronie.

IV. Zabezpieczenie nosnikéw z danymi osobowymi

1.

Pracownicy zobowigzani sg do:

1) stosowania zasady czystego biurka, ekranu i czystej drukarki, stanowigcej zatgcznik
do Polityki Ochrony Danych Osobowych.

2) niszczenia no$nikdw w niszczarkach lub do ich utylizacji. Opis znajduje sie
w dokumencie “Procedura niszczenia wydrukow zawierajgcych dane osobowe”,
stanowigcym zatgcznik do Polityki Ochrony Danych Osobowych.
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Wycofane z uzytku lub uszkodzone nosniki elektroniczne (dyski HDD lub SSD, pendrive,
dyski przenosne, karty pamieci itp.) nalezy przekazywaé¢ do Sekcji IT. Zostang one
zniszczone w bezpieczny sposob, uniemozliwiajgcy ich odczyt.
Zabrania sie:
1) wynoszenia na zewnatrz no$nikow bez zgody bezposredniego przetozonego,
2) pozostawiania nosnikbw poza  zabezpieczonymi  pomieszczeniami,  np.:
na korytarzach, na drukarkach, w pomieszczeniach ogélnodostepnych,
3) wyrzucania nosnikow na smietnik.
Podczas wysytania poza Uczelnie nosnikéw nalezy stosowaé nastepujgce zasady
bezpieczenstwa:
1) adresat powinien zostaé powiadomiony o przesytce,
2) nalezy stosowac¢ bezpieczne koperty,
3) przesytke nalezy nadawac za potwierdzeniem odbioru,
4) w sytuacji przewozu przez pracownika Uczelni zobowigzany jest on do zabezpieczenia
przesyiki przed zagubieniem lub kradzieza,
5) pliki znajdujace sie na nosniku elektronicznym muszg by¢ zabezpieczone hastem.

V. Wysytanie danych osobowych z wykorzystaniem poczty elektronicznej

1.

2.

3.

4.

5.

VI.

1.

2.

VII.

Wysytanie danych osobowych z uzyciem poczty elektronicznej moze odbywac sie
wylgcznie za zgoda i wiedzg bezposredniego przetozonego.

Pliki powinny by¢ zabezpieczone hastem. Hasto powinno byé przekazane odbiorcy
telefonicznie lub za pomocg SMS.

Przy zabezpieczeniu plikbw hastem obowigzuje minimum 8 znakéw: duze i mate litery,
cyfry lub znaki specjalne.

Nalezy zwracaé¢ szczegolng uwage na poprawno$¢ adresu odbiorcy. W przypadku kilku
odbiorcéw tej samej wiadomosci nalezy stosowacé funkcje UDW.

Zaleca sie zaznaczy¢ w wiadomosci zgdanie potwierdzenia przeczytania wiadomosci.

Ochrona antywirusowa

Komputery, na ktorych przetwarza sie dane osobowe, wyposazone sg
w wielostanowiskowy, licencjonowany program antywirusowy.

Zabronione jest  wylgczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajgcego dane osobowe.

W przypadku podejrzenia zainfekowania systemu operacyjnego lub pojawienia sie
nietypowych komunikatow np.: ,Twoj system jest zainfekowany, zainstaluj program
antywirusowy”, uzytkownik zobowigzany jest do niezwtocznego poinformowania o tym
fakcie Sekcje IT.

W przypadku stwierdzenia braku programu antywirusowego lub podejrzenia jego
nieprawidtowego dziatania nalezy niezwtocznie powiadomi¢ Sekcje IT.

Postepowanie w przypadku naruszenia ochrony danych osobowych.
Zgtaszanie incydentow.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest

do powiadomienia bezposredniego przetozonego oraz Inspektora Ochrony Danych
w przypadku stwierdzenia naruszenia ochrony danych osobowych lub wystgpienia incydentu.

Sytuacje wymagajace zgtoszenia:

1) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,
2) niewlasciwe zabezpieczenie sprzetu komputerowego przed kradziezg i utratg danych

osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow

(np. niestosowanie zasady czystego biurka lub ekranu, ochrony haset, niezamykanie
pomieszczen/szaf/biurek),



4)
5)

6)
7
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umozliwianie dostepu osobom nieuprawnionym do danych osobowych
przetwarzanych w systemach informatycznych lub w wersjach tradycyjnych,
zdarzenia losowe (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,
utrata tgcznosci),
zdarzenia wewnetrzne (np. awaria komputera, utrata/zagubienie danych),
incydenty (wtamanie do systemu informatycznego lub pomieszczenia, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
Swiadome zniszczenie dokumentow/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

Przyktady incydentow:

1)
2)
3)

4)

5)
6)

7)

8)
9)
10)
11)
12)

slady na drzwiach, oknach i szafach wskazujgce na prébe wtamania,

niszczenie dokumentacji bez uzycia niszczarki lub wyrzucanie do Smietnika ,
fizyczna obecnosé oséb zachowujgcych sie podejrzanie w  pomieszczeniach,
w ktérych przetwarzane sg dane osobowe,

otwarte drzwi do pomieszczen lub szaf, gdzie przetwarzane lub przechowywane sg
dane osobowe,

ustawienie monitorow pozwalajgce na wglad oséb postronnych w dane osobowe,
wynoszenie noénikdw w wersjach tradycyjnych lub elektronicznych na zewnatrz
bez zgody bezposredniego przetozonego,

udostepnienie w formie papierowej, elektronicznej lub ustnej danych osobowych
osobom nieupowaznionym

telefoniczne proby wytudzenia danych osobowych,

kradziez, zagubienie komputera lub nosnika zawierajgcych dane osobowe,
wiadomosci e-mail zachecajgce do ujawnienia identyfikatora lub hasta,

pojawienie sie wirusa komputerowego lub niestandardowa praca komputera,

hasta do systemdéw znajdujgce sie w widocznym miejscu.

VIIl. Obowigzek zachowania poufnosci i ochrony danych osobowych

1. Kazda z os6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

1)

2)
3)

4)
5)

przetwarzania danych osobowych wylgcznie w zakresie i celu przewidzianym
w powierzonych zadaniach, okreslonych przez kierownika danej jednostki
organizacyjnej,

zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku
Z wykonywaniem zadan stuzbowych,

niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
zadan powierzonych przez Pracodawce,

zachowania w tajemnicy sposobdéw zabezpieczenia danych osobowych,

ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem, nieuprawnionym
dostepem oraz przetwarzaniem.

2. Zabronione jest:

1)

2)

przekazywanie bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym, osobom, ktérych tozsamosci nie mozna zweryfikowaé lub takim,
co do ktorych istnieje podejrzenie, ze podszywajg sie pod kogos innego,
przekazywanie lub ujawnianie danych osobom lub instytucjom, ktére nie mogag
wykazag¢ sie jasng podstawg prawng do dostepu do takich danych.
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IX. Postepowanie dyscyplinarne

1. Przypadki zaniechania obowigzkdéw, wynikajgcych 2z niniejszego Regulaminu,
potraktowane bedg jako naruszenie obowigzkow pracowniczych lub naruszenie zasad
wspotpracy.

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez byé uznane
przez Pracodawce za naruszenie przepisow zawartych w ogélnym Rozporzadzeniu
0 ochronie danych UE z dnia 27 kwietnia 2016 r.

X. Pozostate zasady

1. Zbieranie i przetwarzanie danych osobowych

Dane osobowe przetwarzane w Uczelni powinny by¢é przedmiotem szczegdlnego
traktowania i dbatosci. Dotyczy to zaréwno danych pracownikéw, studentow jak i pozostatych
danych przetwarzanych w réznych procesach zachodzgcych w uczelni. Stanowig one jedno
z waznych aktywdéw wykorzystywanych w pracy.

1)

2)

3)

4)

5)

6)

7

1)

2)

Przetwarzanie danych osobowych musi odbywac¢ sie na podstawie przepiséw
prawa lub w oparciu o0 zgode osoby, ktérej dotyczg. Zawsze nalezy pamietaé, aby
przy pozyskiwaniu danych posiadaé podstawe prawng lub posiada¢ zgode
podmiotu danych.

Zgodnie z wytycznymi RODO, dane osobowe nalezy zbiera¢ wytacznie w zakresie
niezbednym do zrealizowania celu, do ktérego sg zbierane. Nalezy unikaé
nadmiarowosci, gdyz takie dziatanie stanowi naruszenie zasad oraz moze
naruszac prawa osoby, ktorej to dotyczy.

Nalezy pamieta¢ o obowigzku informacyjnym; kazda osoba, od ktérej pozyskuje
sie dane osobowe, zaréwno drogg elektroniczng jak i papierowg, ma prawo
do petnej informacji co do celu oraz zakresu przetwarzania powierzonych danych
osobowych.

Po ustaniu celu przetwarzania danych osobowych, do ktérego zostaty zebrane,
danych tych nie nalezy uzywa¢ do innych celéw niz wskazane w klauzuli zgody.
W przypadku zgtoszenia sprzeciwu ze strony osoby, ktorej dane dotyczg, nalezy
zaprzestac przetwarzania (jezeli nie koliduje to z innymi regulacjami prawnymi).
W sytuacji, w ktorej dane osobowe bedg przekazywane podmiotowi trzeciemu,
nalezy dopilnowa¢, aby zawarta zostata pisemna umowa powierzenia (nie dotyczy
to sytuacji, w ktérych dane osobowe przekazywane sg na podstawie regulacji
prawnych do podmiotéw uprawnionych np. ZUS, Urzad Skarbowy itp.).

Zaleca sie regularne przeglady dokumentacji oraz plikébw pod katem ich
aktualno$ci i celowosci przetwarzania. Nosniki z danymi osobowymi, ktorych cel
przetwarzania zostat osiggniety, nalezy niszczy¢ w sposob trwaty. Dotyczy to
zwtaszcza baz danych, ktére byty tworzone do celdéw organizacji jednorazowych
imprez np. warsztatéw, spotkan itp.

2. Komunikacja marketingowa

Wysytanie wiadomosci marketingowych powinno odbywac sie wytgcznie na adresy
e-mail, ktorych uzytkownicy wyrazili na to zgode oraz zapoznali sie z klauzulg
informacyjna.

Komunikacja marketingowa na zlecenie innych jednostek organizacyjnych Uczelni
na wskazane adresy e-mail jest mozliwa po wczes$niejszym uzyskaniu zgod osob,
do ktorych skierowana jest oferta.
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3. Imprezy niecykliczne, konkursy, wydarzenia

W przypadku organizowania imprez niecyklicznych, kursow, wydarzen itp. z uzyciem
formularzy rejestracyjnych zamieszczonych na stronie WWW Uczelni nalezy umieszczaé
~checkbox” zawierajgcy obligatoryjng zgode na przetwarzanie danych osobowych oraz tresé
obowigzku informacyjnego. Dane pozyskane w ten sposdb muszg by¢ adekwatne do celu.
Nalezy unika¢ nadmiarowosci gromadzonych informaciji.

4. Strona WWW podczas przerw w funkcjonowaniu Uczelni oraz w przypadku
ogtoszenia stanéw CRP lub innych stanéw nadzwyczajnych

W powyzszych przypadkach, w celu zminimalizowania skutkéw ewentualnego ataku
hackerskiego na strone WWW Uczelni, zaleca sie przetgczenie strony w tryb ,tylko
do odczytu”. Zminimalizuje to skutki ewentualnych nieautoryzowanych zmian tresci
oraz pojawienia sie strat wizerunkowych.

5. Dane osobowe w badaniach statystycznych

W celu unikniecia ewentualnego wycieku danych osobowych, w tym danych
wrazliwych, zaleca sig, aby materiat do badan statystycznych poddany zostat pseudonimizacii.
Polega to na zmianie identyfikatorow, ktére sg danymi osobowymi na takie, ktére nimi nie sa.
Na przyktad imiona i nazwiska os6b mozna zastgpic liczbami.

6. Niszczenie dokumentéw i wydrukéw z danymi osobowymi

Postepowanie z dokumentami i wydrukami opisuje ,Procedura niszczenia wydrukow
zawierajgcych dane osobowe”, stanowigca zatgcznik do Polityki Ochrony Danych Osobowych.

7. Zasady upubliczniania danych osobowych w procesie organizaciji roku
akademickiego

1) Przy kazdym przetwarzaniu danych osobowych w procesie organizacji roku
akademickiego nalezy stosowaé zasade adekwatnosci, zgodnie z ktérg powinno
przetwarzaé sie tylko takiego rodzaju dane i tylko o takiej tresci, ktére sg niezbedne
do zrealizowania celu.

2) Wszelkie informacje dotyczgce studentéw zaleca sie publikowa¢ na podstawie ich
numeru albumu. Dzigki temu studenci bedg w stanie jednoznacznie zidentyfikowac sie
na wszelkich listach lub zestawieniach, a jednoczesnie nie bedzie mozliwosci ich
identyfikacji przez osoby trzecie.

3) W przypadku publikowania ocen z egzamindw lub zaliczen nalezy przyporzgdkowywaé
oceny do numeru albumu. Nie nalezy podawa¢ wynikow telefonicznie ze wzgledu
na brak mozliwosci zweryfikowania komu udzielana jest informacja.



