Załącznik nr 1 
do zarządzenia nr 24/2018 
Rektora AWF w Poznaniu
z dnia 05 czerwca 2018 r. 
Część I

Rejestr czynności przetwarzania dla:  nazwa procesu
[bookmark: _GoBack]Administrator: Akademia Wychowania Fizycznego im. Eugeniusza Piaseckiego w Poznaniu
Utworzono:………………………………………….
Zmodyfikowano:……………………………………
IOD …………………………………………….

			
	
1
	
Opis kategorii osób, których dane dotyczą

	
 

	
2
	
Cele przetwarzania

	
 

	
3
	
Kategorie danych osobowych

	
 

	
4
	
Współadministratorzy

	


	
5
	
Kategorie odbiorców, którym dane osobowe zostały lub zostaną ujawnione

	

	
6

	
Przekazanie do państwa trzeciego lub organizacji międzynarodowej

	
 

	

7
	
Dokumentacja odpowiednich zabezpieczeń dla przekazania do państwa trzeciego lub organizacji międzynarodowej
(wg Art. 49 ust. 1 akapit 2)

	

 

	
8
	
Planowane terminy usunięcia poszczególnych kategorii danych


	
 


	

9

	

Czynności przetwarzania
	


	
10
	
Nazwa Systemu / Aplikacji
	


	
11
	
Ogólny opis technicznych i organizacyjnych środków bezpieczeństwa
	

	
12
	
Czy dane zostały zebrane na podstawie zgody?
	


	
13
	
Czy obowiązek informacyjny został spełniony wobec podmiotu danych?
	


	
14
	
Podstawa prawna przechowywania danych
	


	
15
	
Czy powierzono przetwarzanie danych innemu podmiotowi?
	


	
16
	
Nazwa i dane kontaktowe podmiotu przetwarzającego
	


	
17
	
Podstawa prawna przechowywania danych dla podmiotu przetwarzającego
	













Część II

Wykaz zbiorów oraz osób biorących udział w procesie 

	Nazwa zbioru
	 

	
Wykaz osób przetwarzające dane
	
Imię i nazwisko
	
Data nadania upoważnienia do przetwarzania 

	
	 
	 

	Zakres przetwarzania
	 

	Lokalizacja zbioru
	 

	Forma zbioru 
	 

	
	
























Opracował:……………………………….




Część III
Wykaz aktywów wykorzystywanych w procesie: nazwa procesu



	AKTYWA
	PODAKTYWA
	Tak
	Nie 

	1. Informacje
	
	
	

	 
	dane osobowe
	
	

	 
	dane dostępowe (loginy, hasła)
	
	

	 
	polityki bezpieczeństwa
	
	

	 
	umowy, dokumentacja papierowa
	
	

	 
	 inne
	
	

	2. Programy i systemy operacyjne
	OPROGRAMOWANIE
	
	

	 
	systemy operacyjne
	
	

	 
	oprogramowanie użytkowe (pakiety biurowe, oprogramowanie antywirusowe)
	
	

	 
	inne
	
	

	 
	
	
	

	 
	 
	
	

	3. Infrastruktura IT
	SPRZĘT KOMPUTEROWY
	
	

	 
	serwery (fizyczne i wirtualne)
	
	

	 
	stacje robocze (PC, laptopy)
	
	

	 
	Drukarki, skanery, kopiarki
	
	

	 
	 inne
	
	

	 
	NOŚNIKI DANYCH
	
	

	 
	elektroniczne nośniki z danymi
	
	

	 
	inne
	
	

	 
	SIEĆ
	
	

	 
	usługi sieciowe (DNS, DHCP, VPN)
	
	

	 
	Okablowanie strukturalne
	
	

	 
	urządzenia aktywne
	
	

	 
	urządzenia pasywne 
	
	

	 
	inne
	
	

	4. Infrastruktura dodatkowa
	Pomieszczenia i wyposażenie 
	
	

	 
	serwerownia
	
	

	 
	punkty dystrybucyjne sieci
	
	

	 
	pomieszczenia przetwarzania danych (elektronicznych i papierowych)
	
	

	 
	studzienki i kanały telekomunikacyjne
	
	

	 
	rozdzielnie elektryczne
	
	

	 
	kamery monitoringu
	
	

	 
	klimatyzator
	
	

	 
	zasilacze UPS
	
	

	 
	System ppoż. (w tym gaśnice)
	
	

	 
	System alarmowy
	
	

	
	inne
	
	



















Część IV
Analiza ryzyka dla procesu: nazwa procesu
P-Prawdopodobieństwo incydentu (skala od 1 do 3), S-Skutki wystąpienia incydentu (skala od 1 do 3), R-Ryzyko wystąpienia incydentu (skala od 1 do 9), Formuła: R=P*S
	Zagrożenie
	Opis zagrożenia
	P
	S
	R
	Zabezpieczenie

	Phishing, cybersquatting 
	- Mail z prośbą o zalogowanie się  (pod pretekstem weryfikacji danych lub informowanie o próbie włamania na konto) do „podróbki” strony, np. bankowej i w rezultacie przejęcie hasła
- Zachęcanie do zalogowania się do podrobionej strony o „wiarygodnym” adresie www 
	
	
	
	Procedura:
- Szkolenia personelu
- Regulamin ODO
Zabezpieczenie:
- Systemy antywirusowy
- blokada dostępu do określonych stron

	Nakłanianie do wykonania czynności
	-mail z dyspozycją przelewu wysłany do Kwestury lub Kancelarii 
-Fax lub mail z fakturą od rzekomego „dostawcy” z informacją o zmianie numeru konta bankowego do opłacenia faktur
	
	
	
	Procedura:
- szkolenia personelu
- regulamin ODO

	Instalacja szkodliwego oprogramowania  oraz działanie szkodliwego oprogramowania
	Szkodliwe oprogramowanie (backdoory, exploity, exploitpaki, keyloggery). 

Najczęściej instalowane są poprzez otwarcie „zainfekowanego” załącznika z maila lub poprzez kliknięcie na zarażoną stronę. Maile takie zachęcają do otwarcia załącznika lub kliknięcia na hiperlink (mail z fakturą do opłacenia, mail z DHL o przesyłce, mail z rzekomym pismem urzędowym). W efekcie możemy zarazić nasz komputer lub wiele komputerów w sieci 

Działające szkodliwe oprogramowanie może wywołać różnorodne skutki:
- Przejęcie konta pocztowego do wysyłki spamu
- Użycie przejętych komputerów do np.kopania kryptowalut
- Użycie przejętych komputerów do śledzenia haseł użytkowników celem uzyskania dostępu do systemów i plików
- Użycie przejętych komputerów do uzyskania pełnego dostępu do wewnętrznej sieci i kopiowania danych i baz danych (kradzież)

Szkodliwe oprogramowanie:
Wirusy i trojany  – instalują się często z nielegalnym oprogramowaniem. Zawierają ukrytą  funkcjonalność, działają  na szkodę użytkownika.
Backdoory - Instalują się z maili lub z hiperlinków w mailach. Po uruchomieniu umożliwiają intruzowi ponowny dostęp i stałą kontrolę nad komputerem. Taki komputer-zombie może być użyty do wszelkich zachcianek intruza.
Keyloggery - Programy przechwytujące hasła wpisywane na klawiaturze przez użytkownika i oddające je intruzowi.
Exploity / exploitpaki - Oprogramowanie  wykorzystujące znane luki w systemach. Uruchomiony pozwala na przejęcie systemu przez intruza.
	
	
	
	Procedura:
- szkolenia personelu
- regulamin ODO
Zabezpieczenie:
- systemy antywirusowy  i antyspamowy
 - blokada dostępu do określonych stron

	Podrzucone nośniki danych
	Atakujący pozostawia w pomieszczeniu  specjalnie przygotowany nośnik z zainstalowanym samouruchamiającym się szkodliwym programem. W wielu przypadkach pracownicy sprawdzają jego zawartość wkładając go do portu USB. W wyniku tego uruchamiają nieświadomie szkodliwe oprogramowanie  (backdoory, exploity, exploitpaki, keyloggery).
	
	
	
	Procedura:
- Szkolenia personelu
- Regulamin ODO
Zabezpieczenie:
- Blokada portów USB na 
stacjach roboczych
- Dopuszczenie do użycia wyłącznie
 zakwalifikowanych pendrive

	Ataki telefoniczne
	-Intruz podający się za „naszego pracownika” prosi o podanie hasła pod pretekstem sprawdzania lub naprawy naszego systemu informatycznego
	
	
	
	Procedura:
- Szkolenia personelu
- Regulamin ODO

	Łamanie haseł
	Łamanie haseł metodami słownikowymi i siłowymi (brute force) :
- do serwera z aplikacjami 
- do aplikacji www (np. do Wordpress-a)
- do serwera poczty
- do systemu Windows na stacjach roboczych
	
	
	
	Procedura: 
- Szkolenia personelu
- Automatyczne, okresowe  
wymuszanie zmiany haseł o określonej 
złożoności 

	Słabe hasła
	- Ujawnianie haseł
- Nieprawidłowe przechowywanie (karteczki, pliki)
- Stosowanie domyślnych haseł producenta
- Stosowanie słownikowych lub popularnych haseł, np.: qwerty, 12345678
- Stosowanie jednego hasła do kilku systemów
	
	
	
	Procedura: 
- Szkolenia personelu
- Automatyczne, okresowe  wymuszanie zmiany haseł o określonej 
  Złożoności


Zabezpieczenia:
- hasło zawiera duże, małe litery
 cyfry lub znaki specjalne
- częstotliwość zmiany hasła – 30 dni
- mechanizm wymuszenia zmiany hasła

	Atak ransomeware
	Ransomeware - Program do szyfrowania plików. Instaluje się z maili lub z hiperlinków w mailach lub poprzez odwiedziny zainfekowanej strony.   Odszyfrowanie wymaga zapłaty określonej sumy pieniędzy.
	
	
	
	Procedura: 
- Szkolenia personelu
- Regulamin ODO
Zabezpieczenia:
- Systemy antywirusowy  i antyspamowy
- Kopie bezpieczeństwa kluczowych danych
 zabezpieczone przed szyfrowaniem przez
 ransomeware (np.utrzymywanie 
obrazów-kopii wirtualnych serwerów)
- blokada dostępu do określonych stron

	Eskalacja uprawnień
	- Zwiększenie uprawnień użytkownika przez wykorzystanie błędów programistycznych
- Przejęcie uprawnień administratora
	
	
	
	Procedura: 
- Nadawania uprawnień do  systemów
 przetwarzających dane osobowe 
w porozumieniu z bezpośrednim
 przełożonym danej jednostki organizacyjnej
Zabezpieczenia:
-Okresowe przegląy logów i uprawnień
- Monitorowanie logowania na konta administracyjne

	Atak DOS / DDOS
	Atak dotyczy głownie stron i aplikacji www. Np. wypełnienie i wysłanie kilka milionów razy formularza kontaktowego (za pomocą skryptu) i spowodowanie zapełnienia dysku.
	
	
	
	Procedura: 
- Okresowy przegląd stron internetowych pod kątem aktualizacji 
Zabezpieczenia:
- Firewall
- Mechanizm captcha (kod z obrazka do przepisania w formularzu)

	Nieuprawniony dostęp lub włamanie do pomieszczeń
	Dostęp do:
- Pomieszczeń biurowych
- Archiwum
- Serwerowni

Może skutkować:
- dostępem do danych w wersji papierowej
- dostępem do plików 
-  kradzieżą komputerów lub/i nosników
	
	
	
	Procedury: 
- kontrola dostępu 
Zabezpieczenia:
- kontrola wydawania kluczy 
- portiernia  
- praca personelu sprzątającego w godzinach pracy i w obecności osób upoważnionych
- rozmieszczenie komputerów i drukarek ograniczające dostęp osób nieupoważnionych
- zabezpieczenie dostępu do pomieszczeń (drzwi zamykane na klucz) 
- zabezpieczenie dostępu do serwerowni (drzwi zamykane na klucz) 
oraz brak oznaczenia miejsca 

- zabezpieczenie dokumentacji w pomieszczeniach (zamknięte niemetalowe szafy)  
- system alarmowy
- ochrona fizyczna obiektu 
- monitoring wizyjny w obrębie obiektu i otoczeniu

	Kradzież lub zagubienie sprzętu i nośników  
	Kradzież lub zagubienie:
- laptopów
- pendrive
- dysków zewnętrznych 
	
	
	
	Procedury: 
- Regulamin użytkowania komputerów przenośnych
Zabezpieczenia:
- Szyfrowanie laptopów 
- Stosowanie szyfrowanych nośników przenośnych

	Udostępnianie danych osobom nieupoważnionym przez sieć publiczną
	- dostęp do danych osobowych poprzez stronę www bez logowania się
- udostępnianie plików zaindeksowanych przez roboty na skutek braku komend chroniących katalogi webowe przez taką indeksacją
	
	
	
	Procedura 
- Regulamin ODO
Zabezpieczenia
- Uwierzytelnianie dostępu do zasobów
- Blokada robotów 
- aktualizacje oprogramowania stron www

	Awarie i uszkodzenia elementów IT
	Awarie:
- dysków
- stacji roboczych
- urządzeń sieciowych/routerów 
- drukarek  
	
	
	
	Zabezpieczenia:
- redundancja serwera
- macierz RAID
- plan ciągłości działania
- sukcesywne wycofywanie z eksploatacji sprzętów starszych niż 5 lat

	Błąd lub awaria oprogramowania
	Awarie:
- programu kadrowo-płacowego
- poczty
- aplikacji www (np. wordpressa)
 
	
	
	
	Zabezpieczenia:
- Wirtualizacja serwera obsługującego program kadrowo-płacowy
- aktualizacje oprogramowania stron www oraz serwera pocztowego

	Pożar 
	- Pożar w pomieszczeniu lub obiekcie
- Pożar serwerowni
	
	
	
	Procedury: 
- Zabezpieczenia techniczne 
Zabezpieczenia:
- gaśnice w pomieszczeniach lub ich najbliższym sąsiedztwie
- system PPOŻ

	Zalanie
	- Zalanie serwerowni
- Zalanie pomieszczeń 
- Zalanie archiwum 
Np.: powódź, zalanie z pękniętych rur wod.-kan., CO)
	
	
	
	Procedury: 
Zabezpieczenia techniczne 
Zabezpieczenia:
- składowanie dokumentacji papierowej na podwyższeniu
- digitalizacja najważniejszych dokumentów archiwalnych

	Przegrzanie 
	wysoka temperatura w serwerowni
 
	
	
	
	Procedury: 
- Zabezpieczenia techniczne 
Zabezpieczenia:
- klimatyzacja w serwerowni 
 



	Awaria zasilania
	- przerwy w dostawie zasilania 
- skoki napięcia
- przepięcia w sieci 
	
	
	
	Procedury: 
- Zabezpieczenia techniczne 
Zabezpieczenia:
- UPS podtrzymujący zasilanie serwera
- UPS na kluczowych elementów systemu IT
- UPS centralny podtrzymujący zasilanie w segmencie B oraz w nowym budynku dydaktycznym

	Nieuprawniona modyfikacja lub usunięcie danych osobowych 
	- niezamierzone lub pomyłkowe zmodyfikowanie lub usunięcie danych
- sfałszowanie danych przez osoby z wewnątrz lub zewnątrz organizacji
	
	
	
	Procedury: 
Instrukcja zarządzania systemem informatycznym 
Zabezpieczenia: 
- Rozliczalność operacji
- systemy zapisują operacje tworzenia, zmiany, usuwania  rekordu, wglądu w dane, eksportu danych itp
- każdy użytkownik systemu posiada swój indywidualny login

	Nieprawidłowe postępowanie przy   niszczeniu nośników z danymi 
	- wyrzucenie uszkodzonych nośników bez ich zniszczenia
- wyrzucanie dokumentów papierowych na śmietnik lub pozostawienie dokumentów w miejscu publicznym
- wyrzucenie niezniszczonych płyt CD/DVD i innych nośników
	
	
	
	Procedury: 
- regulamin postępowania z nośnikami danych 
Zabezpieczenia: 
- niszczarki o podwyższonym standardzie
- niszczenie/czyszczenie nośników przed utylizacją
- firma niszcząca dokumenty

	Nieprzestrzeganie procedur
	- świadome naruszenie pisemnych lub ustnych procedur  np. niewylogowywanie się z systemu, przekazywanie haseł osobom nieupoważnionym, naruszenie polityki czystego ekranu lub czystego biurka

	
	
	
	Procedury: 
- Szkolenia personelu
- Regulamin ODO
- postępowanie dyscyplinarne

	brak umowy o współpracy
	Nieprecyzyjnie określone odpowiedzialności we współpracy przy powierzaniu przetwarzania danych osobowych
	
	
	
	Zabezpieczenia: 
- Umowa powierzenia
- Pisemne upoważnienia dla podmiotu współpracującego z jasnymi 
  warunkami bezpiecznej pracy z danymi powierzonymi


	Awaria  łącza ISP
	Krytyczne dla usług wymagających „Internetu”
	
	
	
	Zabezpieczenie:
- Redundancja łączy



1

