dokument nr 1 do Aneksu nr 1/2023 z dnia 6 lutego 2023 r.
do Zarzgdzenia nr 18/2022 Rektora Akademii z dnia 12 kwietnia 2022 .

zatgcznik nr 17 do Polityki Ochrony Danych Osobowych
(Zarzgdzenie nr 18/2022 Rektora Akademii z 12-04-2022)

Instrukcja

postepowania z przenosnymi nosnikami danych

1. Wstep

Niniejsza instrukcja opisuje zasady i =zalecenia dotyczgce postepowania
z przenosnymi nosnikami danych. Dokument stanowi jeden ze srodkdéw organizacyjnych
stuzgcych  zabezpieczeniu przed zainfekowaniem  stanowisk  komputerowych
oraz pozostatych elementéw infrastruktury IT szkodliwym kodem. Dokument jest
uzupetnieniem Regulaminu Ochrony Danych Osobowych w Akademii Wychowania
Fizycznego im. Eugeniusza Piaseckiego w Poznaniu.

2. Nosniki objete instrukcja

Instrukcja dotyczy wszelkich przenosnych nosnikéw danych takich jak np.: pendrive,
dyski zewnetrzne, ptyty CD/DVD pochodzgce spoza Uczelni otrzymane drogg pocztowg
(w postaci np. materiatu reklamowego), znalezione na terenie Uczelni lub dostarczone
przez osoby niebedgce pracownikami Akademii.

3. Postepowanie z nosnikami

W przypadku wejscia w posiadanie opisanych w pkt 2 no$nikdw nie nalezy
dokonywac préb ich odczytu. Nosnik nalezy dostarczy¢é do Sekcji IT w celu sprawdzenia
pod katem zawarto$ci szkodliwego kodu. Sprawdzenie nosnika odbywa sie
na odseparowanym od sieci wewnetrznej stanowisku komputerowym z zainstalowanym
systemem antywirusowym 2z aktualng bazg wirusow. W przypadku braku wykrycia
szkodliwej zawartosci, nosnik zwracany jest pracownikowi.

4.  Wykrycie szkodliwej tresci

W przypadku stwierdzenia lub podejrzenia umieszczenia na nosniku szkodliwej tresci,
Sekcja IT ocenia, czy zawartos¢ nosnika stanowita zagrozenie dla infrastruktury IT Uczelni.
W przypadku stwierdzenia zagrozenia zaleca sie poinformowanie o zaistniatej sytuacji
Policji i przekazanie nosnika do dalszej analizy.



