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Zatgcznik nr 12 do Regulaminu

Procedura ochrony danych osobowych

Procedura Ochrony Danych Osobowych oraz innych danych podlegajgcych ochronie prawnej podczas

pracy poza siedzibg Uczelni

§1

Wprowadzenie
1. W przypadku swiadczenia pracy w formie zdalnej, pracownik zobowigzany jest do przestrzegania
wewnetrznych regulacji dotyczacych przetwarzania danych osobowych w szczegolnosci Polityki
Ochrony Danych Osobowych oraz Regulaminu Ochrony Danych osobowych. Zapisy zawarte
w procedurze nie zwalniajg z obowigzku przestrzegania pozostatych przepisow prawa
oraz wewnetrznych regulacji obowigzujgcych w Uczelni.
2. Pracownik, ktérego wniosek o prace zdalng zostat rozpatrzony pozytywnie zobowigzany jest

do pisemnego potwierdzenia przestrzegania zawartych w dokumencie procedur.

§2

Zabezpieczenia organizacyjne podczas pracy zdalnej

1. Praca zdalna wykonywana jest w godzinach pracy wskazanych przez pracownika w oswiadczeniu
0 czasie pracy.

2. Pracownik wykonujgcy obowigzki zdalnie zobowigzany jest do zabezpieczenia dostepu do urzgdzen
stuzbowych przed osobami trzecimi w tym domownikami. W szczegdlnosci dotyczy to komputeréw
przenosnych, telefonéw stuzbowych, drukarek itp.

3. W uzasadnionych przypadkach, w celu wykonywania pracy, pracownik moze korzystaé
Z prywatnego komputera po uzyskaniu uprzedniej zgody pracodawcy. W takim przypadku pracownik
odpowiada za zapewnienie poufno$ci danych znajdujgcych sie na dysku urzgdzenia. Sposob
wykorzystania sprzetu prywatnego oraz minimalne wymagania techniczne muszg by¢ zatwierdzone
przez Sekcje IT. Praca z uzyciem prywatnego komputera jest dopuszczalna tylko w wyjatkowych
sytuacjach. Podstawowe wymagania techniczne dla prywatnego komputera wykorzystywanego
do pracy zdalnej:

1)  system operacyjny Windows 10 lub 11 z zainstalowanymi aktualizacjami krytycznymi (z uwagi
na brak wsparcia technicznego dla systemdéw operacyjnych Windows 7, Windows XP
oraz starszych, Pracodawca nie dopuszcza uzycia komputeréw z powyzszymi systemami

operacyjnymi),
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2) licencjonowany program antywirusowy z automatyczng aktualizacjg baz wiruséw uruchamiany
podczas startu sytemu operacyjnego oraz dziatajgcy w tle,

3) licencjonowany pakiet Office,

4)  silne, minimum osmioznakowe hasto do konta uzytkownika zawierajgce cyfry, liczby oraz znaki
specjalne znane wytgcznie osobie wykonujgcej prace zdalna.

5) zaufany dostep do sieci z wytaczeniem dostepu do sieci otwartych nie wymagajacych
uwierzytelnienia.

4. Do pracy zdalnej na prywatnym komputerze pracodawca nie zapewnia licencjonowanego
oprogramowania.

5. W przypadku koniecznosci pracy z wykorzystaniem dokumentacji papierowej zawierajgcej dane
osobowe oraz inne dane podlegajgce ochronie prawnej, pracownik moze korzysta¢ wytgcznie z kopii
dokumentdéw. Kopie dokumentéow nalezy wykona¢ w siedzibie uczelni po uprzednim uzyskaniu
pisemnej zgody bezposredniego przetozonego. Wniosek o0 zgode musi zawieraé wykaz
ilosciowo - rodzajowy wnioskowanych dokumentow.

6. Dopuszcza sie prace na dokumentach w wers;ji elektronicznej. Zgode na korzystanie z tej formy
dokumentdéw musi wyrazi¢ bezposredni przetozony pracownika. Dokumenty w wersji elektronicznej
mozna przenosi¢ wytgcznie na nosniku z funkcjg szyfrowania lub wyposazonym w czytnik
linii papilarnych.

7. Uczelnia zastrzega sobie prawo do przeprowadzenia kontroli przestrzegania procedur ochrony
danych osobowych w ustalonym z pracownikiem terminie w miejscu Swiadczenia pracy zdalne;.

Kontrola moze by¢ przeprowadzona wytgcznie w godzinach pracy pracownika.

§3

Zabezpieczenia techniczne obowigzujace podczas pracy zdalnej

1. Prace zdalng mozna wykonywa¢ wylgcznie na komputerach przenosnych udostepnianych
przez Pracodawce oraz prywatnych po wczesniejszym zaopiniowaniu ich przez Sekcje IT.
Pracodawca nie udostepnia do pracy zdalnej komputeréw stacjonarnych.

3.  Zabronione jest dokonywanie modyfikacji, instalacji lub dezinstalacji oprogramowania
na udostepnionych komputerach. Uprawniona do tego typu dziatan jest wytgcznie Sekcja IT.

4, Do pracy zdalnej mogg by¢ wykorzystywane wytgcznie komputery z zaktualizowanym systemem
operacyjnym oraz oprogramowaniem antywirusowym.

5. Komputer moze by¢ podtgczony wytgcznie do zaufanej sieci. Niedopuszczalne jest korzystanie

z publicznych sieci dostepowych (otwartych). Zaleca sie stosowanie szyfrowanego potgczenia VPN.
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10.

11.

12.

13.

14.

Niedopuszczalne jest wykorzystywanie podczas pracy zdalnej konta lub identyfikatora innego
uzytkownika. Dozwolona jest praca wylgcznie na wtasnym koncie lub identyfikatorze.

Do przesytania informacji drogg elektroniczng wykorzystywa¢ mozna wytgcznie stuzbowe adresy
e-mail w domenie awf.poznan.pl. Zabronione jest wykorzystywanie prywatnych adreséw
do korespondencji stuzbowe;.

Podczas wysytania wiadomosci drogg elektroniczng pracownik zobowigzany jest zwracaé
szczegoblng uwage na poprawnosé adresu odbiorcy.

W przypadku koniecznosci przestania drogg elektroniczng plikow zawierajgcych dane osobowe
lub inne dane podlegajgce ochronie pracownik zobowigzany jest do zabezpieczenia pliku hastem.
Hasto do pliku nalezy przekaza¢ odbiorcy innym kanatem np. telefonicznie lub SMS-em.
Niedopuszczalne jest uruchamianie plikow otrzymanych drogg elektroniczng od nieznanych
nadawcow, klikanie w linki prowadzace do blizej nieokreslonych stron.

Kopie dokumentéw (w formie papierowej) nalezy przechowywaé w bezpiecznym miejscu
bez mozliwosci dostepu oséb trzecich w tym domownikédw a po zakonczonej pracy zdalnej
pracownik zobowigzany jest do ich przekazania pracodawcy.

W przypadku koniecznosci zniszczenia dokumentow papierowych zabronione jest wyrzucanie ich
na smietnik. Dokumenty tego typu nalez zniszczy¢ w sposob bezpieczny z uzyciem niszczarki.
Zabronione jest kopiowanie oraz przechowywanie dokumentow zawierajgcych dane osobowe
lub inne dane podlegajgce ochronie z wykorzystaniem prywatnych komputeréw oraz nosnikéw
zewnetrznych.

W sprawach nieuregulowanych procedurg majg zastosowanie odpowiednie przepisy powszechnie
obowigzujgcego prawa oraz przepisy wewnetrzne okreslajgce zasady ochrony danych osobowych,

obowigzujgce w Akademii Wychowania Fizycznego w Poznaniu.
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